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요   약

본 논문에서는 기존 보안관제의 한계점을 살펴보고, 효율적인 모니터링을 위한 취약점 데이터베이스 기반의 새로운 

보안관제 모델과 그 효과성을 연구한다. 제안한 모델은 로그 탐지를 위한 정보보호 장비, 취약점 데이터베이스, 탐지 

로그와의 연동 결과를 시각화하여 제공하는 대시보드로 구성하였다. 모델의 평가는 사전에 구축한 가상 인프라에서 

모의공격 시나리오를 설정하여 효과를 분석하였으며, 기존의 방식과 달리 자산이 가지고 있는 보안 취약점에 특화된 

공격 위협에 신속히 대응할 수 있고 취약점 데이터베이스와 연계한 보안관제로 탐지 규칙 간의 중복을 발견하여 최적

의 탐지 규칙을 작성할 수 있음을 확인하였다.

ABSTRACT

In this paper, the improved security operation model based on the vulnerability database is studied. The proposed model 

consists of information protection equipment, vulnerability database, and a dashboard that visualizes and provides the results 

of interworking with detected logs. The evaluation of the model is analyzed by setting up a simulated attack scenario in a 

virtual infrastructure. In contrast to the traditional method , it is possible to respond quickly to threats of attacks specific to 

the security vulnerabilities that the asset has, and to find redundancy between detection rules with a secure agent, thereby 

creating an optimal detection rule.
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I. 서  론* 

모든 정보가 데이터화되는 빅데이터 시대 흐름에 

맞춰 많은 기관이 공공, 민간의 다양한 분야에서 데

이터를 활용해 새로운 가치를 창출하기 위한 여러 시
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정보를 저장, 활용하기 위하여 정보시스템을 운영하

고 시스템의 안전성을 확보하기 위하여 사이버보안

팀, 침해사고대응팀(CERT) 등 현장대응 조직을 강

화하고 있다. 그뿐만 아니라 조직의 대응능력 향상을 

위해 정기적인 취약점 진단, 침해사고 대응훈련 등 
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많은 노력을 기울이고 있다.

하지만 취약점 분석 결과는 서비스 가용성 또는 

시스템 호환성 등의 문제로 소프트웨어 패치, 업그레

이드와 같은 조치가 적시에 이루어지고 있지 않다. 

침해사고 대응훈련의 경우 단기 효과는 있겠지만, 장

기적인 관점에서는 효과가 미비한 것이 사실이다. 보

안관제의 경우 IDS, IPS, 방화벽 등 수많은 정보보

호 장비에서 발생하는 로그 전체에 대응해야 하는 관

제 요원의 업무가 과중되고 있고, 자산의 취약점과 

연계한 모니터링이 부족해 과탐의 빈도가 높고 효과

적인 관제 업무의 수행이 제한된다.

이에 본 논문에서는 기존 보안관제의 한계점은 무

엇이며, 취약점 데이터베이스에 기반한 개선된 보안

관제 모델의 효과에 관하여 연구한다. 연구 범위는 

다음과 같다. 첫째, 취약점 데이터베이스를 모델링하

고 설계한다. 취약점 데이터베이스는 정보자산 현황, 

취약점 분석 결과, 공개 취약점 정보 등을 저장, 관

리한다. 둘째, 웹 크롤링을 통하여 CVE(Common 

Vulnerabilities and Exposures), 

CVSS(Common Vulnerability Scoring 

System)와 같은 공개 취약점 정보를 수집하는 모듈

을 개발한다. 이는 취약점에 대한 상세내용, 참고자

료 등 객관적인 정보를 제시한다. 셋째, 모델 구현을 

위한 개발환경, 가상 인프라를 구축한다. 모의환경은 

VMware를 통해 구축하며 오픈소스 소프트웨어를 

활용하여 비용과 모델의 자유도를 고려하였다. 넷째, 

정보보호 장비의 로그와 취약점 데이터베이스, 취약

점 분석 결과를 연계한 위협 탐지 모델을 구현한다. 

제안한 모델은 자산이 가지고 있는 보안 취약점을 이

용한 위협에 해당하는 로그에 우선순위를 부여해 보

안관제의 효율성을 높인다.

II. 관련 연구

2.1 취약점 데이터베이스

김동진 등은 미국, 일본, 중국 등의 보안 취약점 

관리체계를 조사 및 분석하여 국내 환경에 적합한 취

약점 관리체계 구축방안을 제안하였으며, 취약점 데

이터베이스를 보안성 평가 및 보증에 활용하는 방안

에 관한 연구가 필요함을 주장하였다[1].

류한얼 등은 구성모의 환경에서 사이버 공격의 유

효성 확인을 위해 취약점 데이터베이스로부터 보안 

취약점 정보를 확인하여 CVE, CWE 등 표준 데이

터 간 관련성 높은 정보를 제공하고 누적된 분석 결

과를 제시함으로써 유용한 정보를 제공할 뿐만 아니

라 악성 행위 시도의 성공 여부를 판단할 수 있는 방

안을 제시하였다[2].

Gu Yun-hua 등은 취약점 데이터베이스가 다양

한 종류의 취약점에 대한 정보를 제공하는 것뿐만 아

니라 취약점 정보를 관리하는 데에도 유용하므로 사

이버 위협으로부터 시스템을 보호하는 중요한 역할을 

한다고 주장하였다. 또한, CVE, IBM의 X-Force, 

NVD(National Vulnerability Database)를 활

용한 취약점 데이터베이스를 제안하였다. 제안한 취

약점 데이터베이스는 공신력 있고 객관성이 확보된 

3가지 데이터베이스의 정보를 통합하여 사용자에게 

필요한 정보를 제공한다[3].

김유경 등은 소스코드 보안 취약점 자동진단 시스

템의 일부인 취약점 데이터베이스의 전체 구조에 관

하여 연구하였고, 전 세계적으로 다양하게 수행되고 

있는 보안 취약점 관련 연구 동향을 제시하였다[4].

Yung-Yu Chang 등은 NVD에 포함되어 있는 

CVE 정보를 바탕으로 발생빈도, 위험도 등 보안 취

약점의 트렌드를 분석하였다. 그뿐만 아니라 CVSS 

범위에 따라 위험도를 3단계로 구분하여 고위험군 

취약점의 발생빈도, 위험도 등을 함께 분석하였다

[5].

Su Zhang 등은 NVD 정보를 활용한 취약점 트

렌드 분석은 소프트웨어 결함에 대비하는 데 중요한 

역할을 한다고 주장하였고, NVD 정보의 데이터마

이닝을 통해 각 벤더별로 알려지지 않은 소프트웨어 

취약점의 발생 가능성을 예측하는 모델을 제안하였다

[6].

2.2 보안관제 모델

현정훈 등은 침해대응 관제를 위한 빅데이터 분석 

기법에 관한 연구와 함께 정보보호 시스템에서 발생

하는 이벤트 로그와 단말 및 서버에서 발생하는 로그 

데이터들의 시계열 연관성 분석을 통해 이상 행위를 

탐지하는 보안관제 모델을 구현하였다[7].

엄진국 등은 초창기 관제 시스템부터 지금의 

SIEM을 이용한 관제 시스템까지 다양한 사례를 분

석하여 효과적인 침해위협의 탐지방법에 관한 연구를 

수행하였고, 과거 단순 위협 탐지가 아닌 시나리오 

기반의 관제체계를 소개하고 상관분석 정책의 제작 

및 검증 방법을 제시하였다[8].
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Fig. 1. Security Operation Model

조상덕은 보안관제에서 최신 보안 취약점 공격에 

체계적으로 대응하기 위하여 ESM을 활용한 보안관

제와 패턴 기반 보안관제의 문제점을 알아보고, 이러

한 문제들을 해결하기 위해 보안 취약점 진단 방법론 

중 모의해킹 진단 방법을 활용하여 최신 보안 취약점 

공격에 효율적으로 대처할 수 있는 보안관제 고도화 

방안을 제안하였다[9].

전인석 등은 SIEM의 빅데이터 분석 기법을 활용

하여 소프트웨어 취약점에 대한 위협을 효과적으로 

탐지하고 대응할 수 있는 모델을 제안하고 제안한 탐

지 모델의 일부를 실제 서비스에 적용하고 구체적인 

수치를 제시함으로써 모델의 효과를 입증하였다

[10].

이재헌 등은 사용자들이 필수적으로 사용하는 특

성 기능의 파라미터 정보 분석을 통해 보안관제의 기

준점을 제시하였으며, 특수 목적의 기능을 하는 전력

거래시스템을 대상으로 제안한 모델의 유효성을 검증

하였다[11].

2.3 기존 연구와의 차이점

취약점 데이터베이스는 사이버 위협에 대한 대응

능력을 향상시킬 수 있는 정보보안의 기초자산으로 

자산에 대한 정기적 취약점 분석, 공개 취약점 정보

의 주기적 수집, 정확한 자산현황 관리 등이 뒷받침 

되어야 한다. 이를 통해 기관은 식별된 보안 취약점

을 적시에 전파하고 보안대책의 적용결과와 후속조치 

등을 효과적으로 관리할 수 있다.

지금까지의 취약점 데이터베이스 관련 연구는 단

순히 데이터베이스의 정보를 통합하여 제공하는 것으

로 운영환경과 연계하여 적용하기 어렵다. 그뿐만 아

니라 보안 취약점 진단 결과의 적용을 자동화할 수 

있는 보안관제 프로세스와 소관체계 자산정보의 이력 

관리에 관한 연구가 필요하다.

이에 본 논문에서는 취약점 데이터베이스 구축의 

핵심 요소인 자산 관리와 취약점 진단에 관한 연구를 

수행하며, 관리대상 취약점 정보 확인부터 식별된 취

약점 후속조치 완료 시까지의 이력관리가 가능하다는 

점에서 차이점을 가진다. 그뿐만 아니라 보안관제의 

정탐률 향상을 위하여 고위험 취약점에 대한 가중치

를 부여하는 보안관제 모델을 제안하였다.

III. 보안관제 모델

3.1 모델 개요

취약점 데이터베이스에 기반한 보안관제 모델은 

Fig. 1과 같이 로그 탐지를 위한 정보보호 장비, 공

개 취약점 정보와 취약점 진단 결과가 저장되는 취약

점 데이터베이스, 탐지 로그와 취약점 데이터베이스 

연동 결과를 시각화하여 제공하는 대시보드

(dashboard)로 구성한다. 이를 통하여 보안관제 

인력에게는 위협 우선순위를 고려한 경고 메시지를 

제공하며, 자산 관리자는 자산 정보를 등록, 수정하
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Fig. 3. E-R Diagram of Vulnerability Database

Fig. 2. Building a Virtual Infrastructure

고 취약점 진단 결과와 후속조치 결과를 등록하여 이

력관리 및 조치 추적이 가능하도록 한다.

모델을 구현하고 검증하기 위해 가상환경의 인프

라를 구축하며 가상화 솔루션인 VMware 

Wortkstation을 이용한다. Fig. 2와 같이 모의공

격과 효과분석의 효용성을 높이기 위해 Ubuntu 서

버를 구축하며, 취약점 진단의 대상이 될 

APM(Apache struts2, Php, Mysql) 패키지와 

bWAPP 애플리케이션을 서버에 구성한다.

가상 인프라 구축에 사용되는 소프트웨어는 모두 

오픈소스로 모델 적용 시 비용을 절감할 수 있고, 라

이센스의 제약 없이 기능을 사용할 수 있다는 장점이 

있다. 그뿐만 아니라 필요한 기능을 자체적으로 개발

할 수 있다는 점에서 개발 단계의 의존성을 줄이고 

모델의 자유도를 확보하였다.

3.2 취약점 데이터베이스 설계

취약점 데이터베이스를 개체-관계 모델을 이용해 

개념적으로 모델링한 결과는 Fig. 3과 같다. 총 3개

의 레이어(layer)로 구성되며, 각 레이어를 구성하

는 테이블과 속성에 대한 설명은 다음과 같다.

3.2.1 취약점 레이어(vulnerability layer)

취약점 레이어는 자산에 대한 보안 취약점 정보, 

분석 결과, 조치 이력을 통합 관리하는 테이블이다. 
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Column Type Contents

Manager_ID varchar asset manger id

HW_ID varchar hardware id

OS_Ver varchar
operation version 

of hardware

Service varchar

service name 

provided by 

hardware

SW_Ver varchar version of software

Port int
port number of 

the service

Table 2. Description of Asset Layer 

보안 취약점 진단 보고서를 항목별로 자동으로 테이

블에 개체 인스턴스(entity instance)로 입력하며, 

각 인스턴스는 연동 결과를 대시보드에 시각화하는 

데 활용된다.

Ve_Vector 속성은 보안 취약점에 대한 access 

vector로 network, local, adjacent와 같은 도메

인으로 구성된다. 탐지 로그와의 연동에 활용되는 

Ve_Patch 속성은 취약점 패치 여부를 담고 있다. 

또한, 다른 레이어 정보를 제공하기 위해 각 테이블

의 ID 속성을 외래키로 참조한다.

Column Type Contents

Ve_ID varchar vulnerability id

Ve_Name varchar
name of the 

vulnerability

Ve_Date date registering date

Ve_Vector varchar
access vector of 

the vulnerability

Ve_Patch tinyint
indicator of 

whether to patch

Table 1. Description of Vulnerability Layer 

3.1.1 자산 레이어(asset layer)

자산정보 레이어는 Manager, Hardware, 

Software 3개의 테이블로 취약점 레이어와의 연동

성을 고려하여 구성한다. 주요 수집 정보는 정보시스

템을 구성하는 하드웨어, 소프트웨어, 관리자 정보로 

취약점 조치대상 자산을 식별하는 데 활용된다.

Manager 테이블은 자산 관리자에 대한 정보를 

담고 있으며, Hardware, Software 테이블은 서

버 시스템 운영 정보, 네트워크 정보, 정보보호 시스

템 정보를 포함한다.

3.2.2 CVE 레이어(CVE layer)

보안 취약점은 CVE ID가 부여된 공개 취약점과 

부여되지 않은 알려지지 않은 취약점으로 분류하며, 

CVE 레이어는 외부 사이트로부터 웹 크롤링(web 

crawling)한 정보를 포함하는 CVE 테이블과 그 

외 알려지지 않은 취약점 정보를 포함하는 

Non-CVE 테이블로 구성된다. 또한, 각 취약점에 

대한 상세정보를 제공하기 위한 테이블을 포함한다.

CVE_ID, NCVE_ID 속성은 각 테이블의 기본

키이며 Vulnerability 테이블에 참조된다. 

CVE_Type 속성은 취약점의 타입을 나타내며 

DoS, overflow, XSS 등의 도메인을 갖는다. 

Column Type Contents

CVE_Type varchar
types of the 

vulnerability

CVE_PubDate date
publishing date of 

the vulnerability

CVE_CVSS float
CVSS score of the 

vulnerability

CVE_REF_URL longtext

URL of the known 

vulnerability 

references

NCVE_Des longtext
description of the 

vulnerability

NCVE_REF_URL longtext

URL of the 

unknown 

vulnerability 

references

Table 3. Description of CVE Layer 

3.3 보안관제 모델 설계

3.3.1 취약점 데이터베이스 연동

Fig. 4는 취약점 데이터베이스와의 연동 프로세

스를 나타낸다. 취약점 데이터베이스와의 연동은 정

보보호 장비에서 탐지된 로그 중 조직의 자산이 가지

고 있는 보안 취약점을 이용한 위협에 선제적으로 대
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Fig. 6. ELK Stack Visualizing ProcessFig. 5. Classification of Alert Log

Fig. 4. CVE Information Crawling Process

응하기 위함이다. 이외에도 웹 애플리케이션의 

access log와 error log도 수집하여 정보보호 장비

의 로그와 연계한 분석이 가능토록 하였으며, 각각의 

로그를 대시보드를 통해 시각화하기 위하여 파싱

(parsing)하는 작업이 필요하다.

필드별로 파싱된 로그들은 취약점 데이터베이스의 

Vulnerability 테이블과 비교하는 과정을 거친다. 

Vulnerability 테이블에 등록되어 있는 데이터는 

조직의 자산에 해당하는 보안 취약점으로 해당 취약

점의 패치 유무와 CVE ID 존재 여부에 따라 Fig. 

5와 같이 우선순위를 부여한다. 취약점 패치 유무는 

취약점 데이터베이스에서 탐지된 로그 메시지에 해당

하는 보안 취약점을 조회하여 ve_patch 값을 리턴

하도록 한다.

우선순위 1순위는 취약점 패치가 되지 않은 보안 

위협에 해당하는 로그로 CVE ID를 갖는 경우와 갖

지 않는 경우(NCVE ID)로 분류할 수 있다. 취약

점 패치가 적용된 경우는 자산에 위협이 되지 않는 

로그로 판정하여 3순위를 부여하며 마찬가지로 

CVE ID, NCVE ID를 각각 갖는 경우로 분류한

다. 그 외에 정보보호 장비의 기본 탐지 규칙에 따라 

탐지된 로그는 2순위를 부여한다. 이 경우 자산의 

취약점에 해당하는지 바로 판정될 수는 없고 관제 인

력에 의한 로그 분석을 통해 위협을 식별해야 한다. 

이처럼 탐지 로그와 취약점 데이터베이스를 연동하여 

자산의 취약점에 해당하는 경우 위협 우선순위를 고

려하여 경고 메시지를 제공할 수 있다.

3.3.2 시각화 모듈

ELK Stack은 지속적으로 누적되는 데이터를 실

시간으로 분석하기 위한 오픈소스 솔루션이다. 이는 

elasticsearch, logstash, kibana로 구성되어 있

는 로그 수집서버로써 SIEM과 같은 역할을 한다. 

단순한 로그 처리 작업은 데이터베이스를 통해서도 

수행할 수 있지만, 보안관제에서는 로그를 저장하면

서 분석하는 작업이 필수적이다. 또한, 경우에 따라 

통합된 정보에서 원하는 결과를 얻을 수 있어야 하므

로 ELK Stack을 활용한다.

시각화 모듈은 취약점 데이터베이스와 취약점 패

치 유무를 비교하여 결정한 우선순위를 포함한 결과

를 대시보드로 제공하는 역할을 한다. 시각화 모듈의 

작동 프로세스는 Fig. 6과 같다.

Logstatsh의 input plugin에서는 탐지 로그가 

저장되어 있는 데이터베이스로부터 데이터를 전달하

기 위하여 jdbc 라이브러리를 사용하며, 데이터를 
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B C

Fig. 7. Dashboard Configuration using Kibana

불러오는 데 필요한 구문, 페이징 처리에 관한 설정

을 해주었다. 또한, 지속적으로 발생하는 로그 데이

터를 전달받아야 하므로 리눅스의 cron 서비스를 통

해 매분 입력 작업 스케줄에 맞춰 파이프라인 작업이 

실행될 수 있도록 하였다. Output plugin에서는 

입력받은 로그 데이터를 전송할 목적지인 

elasticsearch로 전송하고 데이터 조회에 필요한 

index를 설정한다.

Elasticsearch는 실시간 분석이 가능한 검색엔

진으로 logstash로부터 데이터를 전달받는다. 

Kibana는 elasticsearch에 수집된 데이터를 시각

적으로 탐색하고 실시간으로 분석할 수 있도록 Fig. 

7과 같이 대시보드 형태로 보여준다.

A 영역(alert list)은 보안관제 시 로그 분석을 

위한 데이터 테이블이다. IDS 장비에서 발생한 탐지 

로그를 시간 순서에 따라 나타내며, 분석하고자 하는 

로그 데이터를 클릭하면 상세정보를 확인할 수 있다.

B 영역(priority chart with date)은 시간에 

따른 경고 메시지 개수를 나타내는 그래프이다. 우선

순위를 고려하지 않은 단순한 그래프로는 발생하는 

로그 전체에 대응해야하기 때문에 효율적인 관제 업

무 수행이 제한된다. 이러한 점을 개선하기 위하여 

우선순위별로 그래프를 분리하여 조직의 자산이 가지

고 있는 보안 취약점과 연계한 관제가 가능하도록 하

였다.

C 영역(priority count with alert message)

은 우선순위와 탐지명에 따라 분류한 경고 메시지 개

수를 나타내는 데이터 테이블이다. 전체 경고 메시지 

개수를 세분화한 것으로 발생 빈도가 높은 보안 취약

점을 직관적으로 확인할 수 있도록 하였으며, 이외에

도 파이 차트를 통해 대응에 필요한 데이터들을 명확

하고 직관적으로 제공한다.

IV. 모델평가 및 분석

이 장에서는 사전에 구축한 가상 인프라에서 모의

공격 시나리오를 설정하여 제안한 보안관제 모델의 

효과를 분석한다. 

4.1 모의공격 시나리오

4.1.1 디렉터리 탐색 공격

디렉터리 탐색 공격은 클라이언트가 특정 디렉터

리를 요청할 때 서버 내의 디렉터리 리스트와 파일 
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Fig. 8. Monitoring Alert Log with Sguil

목록이 보이는 취약점을 이용한 공격이다. 디렉터리 

안에 포함된 중요 정보가 노출될 수 있는 심각한 취

약점으로 소스 파일, 백업 파일 등을 디렉터리 탐색 

공격으로 다운로드 할 수 있다.

4.1.2 크로스 사이트 스크립팅 공격

크로스 사이트 스크립팅 공격은 웹 애플리케이션

을 이용하여 다른 클라이언트에게 악성코드를 보내는 

데 사용하는 공격으로 입력 값의 검증이 제대로 이루

어지지 않아 발생한다. 악성 스크립트는 브라우저의 

쿠키, 세션 토큰에 접근할 수 있으며, HTML 페이

지의 내용도 조작할 수 있다.

공격을 탐지하기 위해서는 서버로 향하는 TCP 

패킷의 클라이언트 바디에서 문자열 일치 여부를 확

인해야 한다. 이때, URL 인코딩을 통해 서버에 전

달되므로 ‘>’ 문자는 ‘%3E’로 변환하여 ‘script%3E’

와 같이 탐지 시그니처를 작성하였다.

4.1.3 원격명령 삽입 공격

원격명령 삽입 공격은 클라이언트가 실행하고자 

하는 명령어를 취약한 서버에게 요청하여 악의적인 

행위를 수행하는 공격 방법이다. 해당 취약점은 입력

받는 변수 값을 서버에서 제대로 검증하지 않아 발생

하는 것으로 권한이 없는 클라이언트가 시스템, 데이

터베이스 등의 중요 정보를 획득할 수 있다.

취약한 서버에 시스템 명령어를 삽입하기 위하여 

‘|’, ‘&’와 같은 메타 문자를 사용하고, 이를 탐지하

기 위해 명령어 내에서 사용되는 ‘/’, ‘\’와 같은 문자

를 pcre 정규표현식으로 표현하여 탐지 시그니처를 

작성하였다.

4.2 효과분석

가상 인프라에서 모의공격 시나리오를 바탕으로 

제안한 보안관제 모델의 효과를 분석한다. 디렉터리 

탐색 공격의 경우 취약점 패치를 완료하였고, 나머지 

취약점들은 패치가 되지 않은 상태이다.

4.2.1 로그 가독성

Fig. 8은 snort IDS에서 탐지한 로그를 sguil 

분석 도구를 통해서 모니터링한 결과이다. 이 경우 

각 위협의 탐지 건수를 탐지명을 기준으로 나타내고 

있다. 3가지 공격을 탐지하는 시그니처에 의해 취약

점의 패치 여부와는 관계없이 탐지 로그가 모두 발생

한다. 즉, 기존의 모니터링 방식으로 위협에 대응하

기 위해서는 디렉터리 탐색 공격을 포함한 탐지 로그

를 차례대로 모두 분석해야 하며 이로 인해 실제로 

취약성을 가지고 있는 위협에 대해서는 조치가 지연

될 수밖에 없다.

Fig. 9는 제안한 보안관제 모델을 적용하여 모니

터링한 결과이다. 이 경우 자산이 가지고 있는 보안 

취약점과 취약점을 데이터베이스를 연동하여 보안 위

협에 대한 우선순위를 고려한 탐지 로그가 발생한다. 

이를 통하여 디렉터리 탐색 공격이 먼저 탐지되었다

고 하더라도 패치가 완료되어 취약성을 갖지 않는 위

협으로 판단할 수 있으며, 우선순위가 높은 크로스 

사이트 스크립팅 공격과 원격명령 삽입 공격에 선제

적으로 대응할 수 있을 것이다.

4.2.2 분석 업무 효율성

탐지 로그가 발생한 시간을 09:05:05부터 

09:05:10까지 필터링하여 분석해보면, 총 117건의 

탐지 로그가 발생하였으며 각 우선순위에 따른 탐지 

로그는 각각 12건(1순위), 78건(2순위), 27건(3순

위)이었다. 기존의 모니터링 방식으로는 시간 순서에 
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Fig. 9. Monitoring with Improved Model

따라 발생한 로그 117건을 차례대로 분석해야 할 것

이며, 이는 과탐의 빈도 또한 높아 효율적인 보안관

제가 되지 못한다. 반면에, 개선된 방식으로는 자산

의 취약점에 특화된 공격 징후에 즉시 대응할 수 있

다. 3순위에 해당하는 탐지 로그는 패치가 완료된 

보안 취약점으로 자산에 영향을 미치지 않는 위협으

로 판단할 수 있다.

보안관제 인력이 로그 1건을 분석하는 데 걸리는 

시간이 최소 3분에서 최대 5분이라고 가정하면 기존

의 방식으로는 117건의 로그를 분석하는데 최소 

351분에서 최대 585분이 소요된다. 개선된 방식을 

적용하면 분석해야 할 로그는 90건으로 줄어들게 되

고 분석하는데 최소 270분에서 최대 450분이 소요

되어 약 23.1%의 개선 효과를 보였다. 모델의 효율

성은 수식(1)과 같이 나타낼 수 있다.

 
        (1)

4.2.3 탐지 규칙 최적화

크로스 사이트 스크립팅 공격의 경우 취약점 데이

터베이스를 통해 발생한 1순위 탐지 로그와 IDS의 

기본 탐지 규칙에서 발생하는 2순위 탐지 로그가 각

각 발생하는 것을 확인할 수 있었다. 2순위 탐지로

그는 직접 로그를 분석하여 자산의 취약점에 해당하

는 위협인지를 판단해야 한다. 하지만 취약점 데이터

베이스와 연계하여 자산이 가지고 있는 보안 취약점

에 대한 탐지 규칙을 작성할 수 있었고 이를 적용한 

결과, 탐지 규칙 간의 중복을 발견하여 최적의 탐지 

규칙을 작성할 수 있었다.

V. 결  론

사이버 경계영역인 보안관제 분야에서는 신속한 

대응이 절실하다. 이를 위해선 발생하는 전체의 로그

를 분석하는 것이 아니라 정보자산이 갖는 취약성에 

해당하는 위협에 선제 대응할 수 있는 역량과 식별된 

취약점을 적시에 전파하고 보안대책 적용결과 및 후

속조치 등을 통합 관리하는 체계의 구축이 필요하다.

본 논문에서는 조직의 정보자산이 가지고 있는 보

안 취약점을 통합 관리할 수 있는 취약점 데이터베이

스를 구축하고 이에 기반한 보안관제 모델을 연구하

였다. 단순히 정보를 통합하여 제공하는 기존의 취약

점 데이터베이스와 달리 조직의 운영환경과 연계한 

활용방안에 관한 연구를 진행하여 자산의 가치, 위협

의 중요도를 고려한 보안관제 모델을 구현하였다.

모델 구현을 위하여 가상 인프라 구성, 취약점 데
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이터베이스 모델링, 공개 취약점 정보수집 모듈 개

발, 취약점 데이터베이스 연동 개발 등을 수행하였으

며, 모의공격 시나리오를 설정하여 제안한 모델의 효

과를 분석하였다. 모의실험 결과 탐지 로그를 차례대

로 분석하는 기존의 방식과 달리 자산이 가지고 있는 

보안 취약점에 특화된 공격 위협에 신속히 대응할 수 

있었다. 그뿐만 아니라 취약점 데이터베이스와 연계

한 보안관제로 탐지 규칙 간의 중복을 발견하여 최적

의 탐지 규칙을 작성할 수 있었다.

본 연구를 실제 운영환경에 적용하여 정보자산에 

대한 정기적 취약점 분석과 결과에 대한 이력관리, 

공개 취약점 정보의 정기적 수집, 정확한 자산 현황 

관리 등을 수행할 수 있으며, 취약점 데이터베이스의 

최적화를 통하여 사이버 위협 징후에 대한 적시적인 

관제로 조직의 위협 대응능력이 향상될 것이다.
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